(AU QUOTIDIEN )

Je me protége en adoptant
de bonnes pratiques

N
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* Je ne communique que
les informations nécessaires
dans mes démarches et j'évite
de partager trop de données
personnelles en ligne.

* Je ne transmets pas mes
documents d’identité sans
m'étre assuré de la légitimité
du destinataire (piece d'identité,
fiche de paie, avis d'imposition,
RIB, etc.).

* Je n‘enregistre pas ma carte
bancaire lors d'achats en ligne.

¢ J'utilise différentes adresses
électroniques, selon mes besoins.

* Je sépare mes usages pros et persos
(messagerie, mots de passe, etc.).

* Je supprime les comptes inutilisés.

Retrouvez I'ensemble des recommandations de la CNIL
et de Cybermalveillance.gouv.fr sur :

CNIL. €

COMMISEI MATIONALE
1QUE & LIBERTES Assistance et pd! vention
en cybersécuritd



J'ai regu un message m’informant qu‘une entreprise, une administration, une association ou un service en ligne a subi
une fuite de données personnelles qui peut concerner mes informations.

Cela ne signifie pas que mes données ont déja été utilisées de maniére frauduleuse. Mais le risque d’hamegonnage, d'usurpation d'identité,
d'arnaque ou de piratage de mes comptes peut augmenter. L'essentiel est de réagir rapidement, de rester vigilant dans les semaines suivantes,
et d'adopter de bonnes pratiques au quotidien pour réduire les risques dans le temps.

(LA PREMIERE SEMAINE ) ( DANS LES SEMAINES SUIVANTES )

J'agis tout de suite, sans paniquer Je reste vigilant
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 Je vérifie les données qui ont fuité. <@ Je suis trés vigilant face aux <@ Je continue 4 surveiller mes comptes {8 Je vérifie mes comptes en ligne
. leli . £l tentatives d'arnaques (hameconnage, bancaires. et leurs paramétrages.
J=lls attentivement le message fraude au faux conseiller bancaire...). : i L _ )
que j'ai recu. ] ¢ En activant les notifications ¢ Je vérifie les appareils connectés
. ; ¢ Je me méfie des courriels, SMS de paiement si possible. ou sessions actives et supprime
Je consgive ce mestagg, quI pourra ou appels inhabituels, alarmants . tout accés non reconnu,
m'tre utile plus tard. ¢ En ne signant aucun mandat
ou trop attrayants. e, " 3 P
de prélévement dont je doute * Je vérifie mes numéros de téléphone
[2] Je change sans tarder mon mot de * Je ne clique pas sur les liens de l'origine. et ac’lresse‘: électronique
passe s'il a ét& compromis et choisis dans les courriels ou SMS T T— de récupération.
un mot de passe solide suspects et ne communique q p . L
: pas d'information par téléphone. en mettant en place une « liste * Pour ma messagerie, je vérifie
* Je modifie aussi le mot de passe Je me connecte directement depuis planche » des créanciers autorisés !’absencg de redu:ectmn )
des autres comptes en ligne vtilisant le site ou I'application officiels. a effectuer des prélévements sur automatique ou regle de filtrage
le mé&me mot de passe compromis, mon compte. creee a mon Insu.
en priorisant celui de mon compte o o Je fais des captures d’écran
de messagerie principal. ’ “ Je protége mon identité. Je reste d A
s A es activites suspectes.
ractive la doubl hentificati JE PROTEGE MON vigilant si je constate notamment : P
* J_actlvqb? oub’e E_’Ut ;nt' Ieatlon; COMPTE BANCAIRE . T — * Je modifie mon mot de passe
si pcgshs:lls e (par.elx : code regu B un courrier inattendu ; si je repére une activité suspecte
S g skl * Jinforme ma banque ¢ une demande de crédit inconnue et active si possible la double
reconnaissance d empreinte de la fuite si des données thentificati
ou visage sur le téléphone) barin] ¢ TR AT ou un contrat ou abonnement authentirication.
' e souscrit & mon insu ;
par la violation.
5 sille o5 evantuale * une activité inhabituelle
rﬁ 53\';:”" etesseseg Ve bUT sur mes comptes en ligne
o EALSSTPEL (Assurance maladie, impots, etc.).
mes comptes.
¢ Je signale a ma banque toute (
opération non autorisée et EN CAS D'’ANOMALIE

demande son remboursement.

Je contacte rapidement l'organisme concerné
pour contester les opérations ou démarches
frauduleuses.

¢ Je fais opposition a ma carte
si nécessaire.




